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Protokét z wiedzg zerowa

@ "claimant" nie ujawnia zadnej informacji na temat sekretu,
@ wykonanie protokotu nie zwieksza wiedzy weryfikujacego,
o weryfikujacy nie potrafi powtdérzy¢ protokotu wobec innych stron,

@ jedyna informacja przekazywana weryfikujacemu jest "Tak, claimant
zna sekret".

Cel protokotu z wiedza zerowa

Udowadniajacy (ang. prover) musi przekona¢ weryfikujacego (ang. verifier)
o prawdziwosci twierdzenia.
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Dowody interakcyjne

@ dowody probabilistyczne,
o wtasciwos¢ kompletnosci (ang. completeness)
e uczciwy prover i verifier,
e prawdopodobienstwo graniczace z pewnoscia poprawne;j
identyfikacji/autentykacji,
e wtasciwos¢ trafnosci/poprawnosci (ang. soundness),
o wtasciwos¢ wiedzy zerowej (ang. zero-knowledge),
@ uczciwy prover i nieuczciwy verifier,

e wykonanie protokotu nie dostarcza wiedzy verifier'owi pozwalajacej na
podszycie sie pod prover’'a
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Dowody z wiedzg zerowa vs. kryptografia asymetryczna

@ bezpieczenstwo mimo wielokrotnego stosowania,
@ brak szyfrowania,
o wiekszy narzut komunikacyjny i/lub obliczeniowy,

@ podobne (te same) podstawy bezpieczenstwa,

Elementy dowodu (Alicja identyfikuje sie wobec Boba):

@ sekret i opcjonalna informacja publiczna,

o swiadek (ang. witness) (A— B),
e wyzwanie (ang. challenge) (A<« B),
e odpowiedz (ang. response) (A — B).
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@ publiczna i wiarygodna informacja o n = pq,
o sekret Alicji — s, informacja publiczna v = s> mod n,

v

Identyfikacja

o Alicja losuje 1 < r < n—1, i oblicza éwiadka x = r?> mod n,

A— B : x

@ Bob losuje e = {0,1},
A—B : e

o Alicja oblicza y = rs* mod n

A—B :y

@ Bob sprawdza czy y # 0 i y?>mod n = xv€ mod n.
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Nieuczciwy "prover"

Jesli prover wylicza x = r2/v modniy=r, to

2

r
y>’modn= —v®modn

v

i jesli verifier wybrat e = 1 to dowdd zakonczony pomyslinie.
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Nieuczciwy "prover"

Jesli prover wylicza x = r>/vmodniy =r, to
2
y>’modn= —v®modn
v

i jesli verifier wybrat e = 1 to dowdd zakonczony pomyslinie.

Jesli prover wylicza x = r’modniy =rto

2

y?mod n = r>v€mod n

i jesli verifier wybrat e = 0 to dowdd zakonczony pomyslinie.
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Nieuczciwy "prover"

Jesli prover wylicza x = r>/vmodniy =r, to
2
y>’modn= —v®modn
v

i jesli verifier wybrat e = 1 to dowdd zakonczony pomyslinie.

Jesli prover wylicza x = r’modniy =rto

2

y?mod n = r>v€mod n

i jesli verifier wybrat e = 0 to dowdd zakonczony pomyslinie.
Prover musi wybra¢ odpowiednie x zanim pozna e — musi zgadywa¢ jakie

bedzie e a wiec z prawdopodobienstwem 1/2 przeprowadzi protokét z
sukcesem.
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Wiedza zerowa

@ jesli e = 0 to verifier nie dostaje zadnej informacji o s,

@ jesli e =1 to verifier dostaje y = rsmod n ale nie zna r (zna tylko
r? mod n), wiec nie potrafi odszukac s.
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Protokoty uzgadniania kluczy kryptograficznych
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Uzgadnianie kluczy — klucze ses;ji

@ zmniejszenie liczby szyfrograméw generowanych jednym kluczem,
@ ograniczenia czasu stosowania i powtarzalnosci klucza,
o tworzenie kluczy tylko gdy sa potrzebne,

@ = klucze jednorazowe.
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Uzgadnianie kluczy kryptograficznych

e wspotdzielenie/obliczenie/przestanie kluczy szyfrujacych,

@ uzgodnienie klucza pomiedzy > 2 stronami,
o wykorzystuja:
e szyfrowanie — poufnos¢ i autentykacja,
e podpisy cyfrowe — autentykacja,
o funkcje skrétu — wyznaczanie kluczy, integralno$¢ danych,
o wspotdzielenie sekretu — wyznaczanie kluczy.
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Podziat protokotéw uzgadniania kluczy

Strony biorace udziat w protokole
@ bez zaufanej trzeciej strony (ang. Trusted Third Party),

@ z zaufang trzecia strona.
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Podziat protokotéw uzgadniania kluczy

Strony biorace udziat w protokole
@ bez zaufanej trzeciej strony (ang. Trusted Third Party),

@ z zaufang trzecia strona.

Uwierzytelnianie (ang. authentication)
@ nie zapewniajace autentykacji,
@ zapewniajace autentykacje jednej z komunikujacych sie stron —
unilateral,

@ zapewniajace obustronng autentykacje — mutual.
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Podziat protokotéw uzgadniania kluczy

Wspotdzielony sekret
@ bez wspétdzielonego sekretu — no-key protocols,

@ z wspétdzielonym sekretem.
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Podziat protokotéw uzgadniania kluczy

Wspotdzielony sekret
@ bez wspétdzielonego sekretu — no-key protocols,

@ z wspétdzielonym sekretem.

Tworzenie klucza
@ z kluczem wyznaczanym przez jedna ze stron — key transport,
@ pozwalajace wyznaczy¢ klucz przez obie strony — key agreement,
@ z kluczem predefiniowanym — key pre-distribution,

@ z kluczem wyznaczanym dynamicznie — dynamic key.
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Pozadane cechy protokotéw uzgadniania kucza

@ poufnosg,

@ autentykacja uzytkownikéw — zapewnienie, ze druga strona jest tym za
kogo sie podaje,

o autentykacja klucza — zapewnienie, ze druga strona zna wiasciwy
klucz,

o "swiezos¢" i poprawnosé klucza,
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Przesytanie klucza — key transport
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Wspotdzielony sekret — klucz symetryczny

A< B : ng
A— B EK(rA,nA,nB,B)
A< B EK(rB,nB,nA,A)
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Wspotdzielony sekret — klucz symetryczny

A< B : ng
A—B EK(rA,nA,nB,B)
A< B EK(rB,nB,nA,A)

Cechy:
@ challenge-response,
wzajemna autentykacja,
klucz moze by¢ wyznaczony na podstawie ra i rg,
brak TTP,

wymaga sprawdzania integralnosci przesytanych danych,

(g) kluczy w sieci n uzytkownikéw; n — 1 kluczy u kazdego
uzytkownika.
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Shamir no-key protocol

A—B : ki =k modp

A—B : kgzkf’modp:kabmodp

A—B : k= k{l mod p = (k"”b)"’r1 mod p = kP mod p
B - k=Kl modp
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Shamir no-key protocol

A—B : ki =k modp
A—B : kgzkf’modp:kabmodp
A—B : k= k{l mod p = (k"”b)"’r1 mod p = kP mod p
B - k=Kl modp
Cechy:

@ publiczny parametr p,

@ a, b takie, ze nwd(a,p — 1) = nwd(b,p—1) =1,

o duza ztozonoséé obliczeniowa,

@ mozna uzy¢ dowolnego, przemiennego algorytmu szyfrowania, tj:

DKl(DKz(EK1(EK2(m)))) = m.
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A losowy klucz sesji k

A—~B : m=koda

A—-B : m=modb=kdadb

A—B : mm=mda=kdb

B oblicza klucz sesji k=m3 Db
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A losowy klucz sesji k

A—~B : m=koda

A—-B : m=modb=kdadb

A—B : mm=mda=kdb

B oblicza klucz sesji k=m3 Db

Czy taki protokot jest bezpieczny? J
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Pies z trzema gtowami, czyli ...
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Kerberos

KDC — Domain Controller Service
(AS and TGT)

Service Ticket +
Session Key

Service Ticket +

Reguest or TGT Authenticator
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Kerberos

3 strony komunikacji — A, B i zaufana trzecia strona (TTP),
TTP wspétdzieli sekret z kazda z pozostatych stron,

A i B nie wspétdzielg zadnego sekretu,

TTP umozliwia:

e autentykacje A wobec B i odwrotnie,
e ustalenie klucza sesji.
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Kerberos

3 strony komunikacji — A, B i zaufana trzecia strona (TTP),
TTP wspétdzieli sekret z kazda z pozostatych stron,

A i B nie wspétdzielg zadnego sekretu,

TTP umozliwia:

e autentykacje A wobec B i odwrotnie,
e ustalenie klucza sesji.

A= TTP : AB,Nja

A« TTP : Exy (k. A, L), Exyr (ks Na, L, B)
A= B i Exy (kA L), Ed(A Ta)

A+ B . Ek(TA)
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Uzgadnianie klucza — key agreement
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Wspotdzielony sekret — wyznaczanie klucza

A<~ B : ng
A— B : EK(rA,nA,nB,B)
A+~ B EK(rB,nB,nA,A)
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Wspotdzielony sekret — wyznaczanie klucza

A<~ B : ng
A— B : EK(rA,nA,nB,B)
A+~ B EK(rB,nB,nA,A)

Whyznaczenie klucza sesji k:
Q k=ralrg
Q k=radrs,
Q k=rg=K@ra,
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Wspotdzielony sekret — wyznaczanie klucza

A<~ B : ng
A— B : EK(rA,nA,nB,B)
A+~ B EK(rB,nB,nA,A)

Whyznaczenie klucza sesji k:

Q k=ralrs

Q@ k=ra®rs,

Q@ k=rg=kK ®ra,
Q k=h(ra,rs),

Maciej Nikodem () Ochrona i poufnoéé danych 10.01.2011 22 /25



Kryptografia asymetryczna — Needham-Schroeder protocol

Maciej Nikodem ()

A—B : PB(kl,A)
A« B : PA(kl,kz)
A—=B PB(k2)

Ochrona i poufnoéé danych
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Protokét Diffie-Hellman

A—B : g?modp
A—B : gPmodp
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Protokét Diffie-Hellman

A—B : g?modp
A—B : gPmodp

o wspdlny klucz — k = g?? mod p, ale,
@ zadna ze stron nie ma pewnosci, ze druga wyliczyta ten sam klucz,
@ protokét odporny na atak pasywny,

o barak autentykacji komunikujacych sie stron — protokét nie jest
odporny na ataki aktywne.
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Protokét STS

A—B : g?modp
A« B : gb mod p, Ek(SigB(ga,gb))
A— B : E(Siga(g® &)
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Protokét STS

A—B : g?modp
A« B : gb mod p, Ek(SigB(ga,gb))
A— B : E(Siga(g® &)

Siga(x) = (H(x))% mod n,,
wspélny klucz k = g?® mod p,
klucz potwierdzony poprzez zaszyfrowanie podpiséw,

atak aktywny nie jest mozliwy, zaktadajac, ze kazda ze stron zna
certyfikaty drugiej z nich.

Maciej Nikodem () Ochrona i poufnoéé danych 10.01.2011



	Identyfikacja i autentykacja
	Protokoły z wiedza zerowa
	Protokół identyfikacji Fiat-Shamir

	Protokoły uzgadniania kluczy
	Przesyłanie klucza – key transport
	Wykorzystanie kryptografii symetrycznej
	Uzgadnianie kluczy bez współdzielonego sekretu

	Protokoły z zaufana trzecia strona
	Kerberos

	Uzgadnianie klucza – key agreement
	Wykorzystanie algorytmów symetrycznych
	Protokół Diffie-Hellman'a


