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Protokóª z wiedz¡ zerow¡

"claimant" nie ujawnia »adnej informacji na temat sekretu,

wykonanie protokoªu nie zwi¦ksza wiedzy wery�kuj¡cego,

wery�kuj¡cy nie potra� powtórzy¢ protokoªu wobec innych stron,

jedyn¡ informacj¡ przekazywan¡ wery�kuj¡cemu jest "Tak, claimant
zna sekret".

Cel protokoªu z wiedz¡ zerow¡

Udowadniaj¡cy (ang. prover) musi przekona¢ wery�kuj¡cego (ang. veri�er)
o prawdziwo±ci twierdzenia.
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Dowody interakcyjne

dowody probabilistyczne,

wªa±ciwo±¢ kompletno±ci (ang. completeness)

uczciwy prover i veri�er,
prawdopodobie«stwo granicz¡ce z pewno±ci¡ poprawnej
identy�kacji/autentykacji,

wªa±ciwo±¢ trafno±ci/poprawno±ci (ang. soundness),

wªa±ciwo±¢ wiedzy zerowej (ang. zero-knowledge),

uczciwy prover i nieuczciwy veri�er,
wykonanie protokoªu nie dostarcza wiedzy veri�er'owi pozwalaj¡cej na
podszycie si¦ pod prover'a
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Dowody z wiedz¡ zerow¡ vs. kryptogra�a asymetryczna

bezpiecze«stwo mimo wielokrotnego stosowania,

brak szyfrowania,

wi¦kszy narzut komunikacyjny i/lub obliczeniowy,

podobne (te same) podstawy bezpiecze«stwa,

Elementy dowodu (Alicja identy�kuje si¦ wobec Boba):

sekret i opcjonalna informacja publiczna,

±wiadek (ang. witness) (A→ B),

wyzwanie (ang. challenge) (A← B),

odpowied¹ (ang. response) (A→ B).
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Fiat-Shamir

Setup

publiczna i wiarygodna informacja o n = pq,

sekret Alicji � s, informacja publiczna v = s2mod n,

Identy�kacja

Alicja losuje 1 ≤ r ≤ n − 1, i oblicza ±wiadka x = r2mod n,

A→ B : x

Bob losuje e = {0, 1},
A← B : e

Alicja oblicza y = rse mod n

A→ B : y

Bob sprawdza czy y 6= 0 i y2mod n = xv e mod n.
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Nieuczciwy "prover"

Je±li prover wylicza x = r2/v mod n i y = r , to

y2mod n =
r2

v
v e mod n

i je±li veri�er wybraª e = 1 to dowód zako«czony pomy±lnie.

Je±li prover wylicza x = r2mod n i y = r to

y2mod n = r2v e mod n

i je±li veri�er wybraª e = 0 to dowód zako«czony pomy±lnie.

Prover musi wybra¢ odpowiednie x zanim pozna e � musi zgadywa¢ jakie
b¦dzie e a wi¦c z prawdopodobie«stwem 1/2 przeprowadzi protokóª z
sukcesem.
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Wiedza zerowa

je±li e = 0 to veri�er nie dostaje »adnej informacji o s,

je±li e = 1 to veri�er dostaje y = rs mod n ale nie zna r (zna tylko
r2mod n), wi¦c nie potra� odszuka¢ s.
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Protokoªy uzgadniania kluczy kryptogra�cznych
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Uzgadnianie kluczy � klucze sesji

zmniejszenie liczby szyfrogramów generowanych jednym kluczem,

ograniczenia czasu stosowania i powtarzalno±ci klucza,

tworzenie kluczy tylko gdy s¡ potrzebne,

≈ klucze jednorazowe.
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Uzgadnianie kluczy kryptogra�cznych

wspóªdzielenie/obliczenie/przesªanie kluczy szyfruj¡cych,

uzgodnienie klucza pomi¦dzy ≥ 2 stronami,

wykorzystuj¡:

szyfrowanie � poufno±¢ i autentykacja,
podpisy cyfrowe � autentykacja,
funkcje skrótu � wyznaczanie kluczy, integralno±¢ danych,
wspóªdzielenie sekretu � wyznaczanie kluczy.
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Podziaª protokoªów uzgadniania kluczy

Strony bior¡ce udziaª w protokole

bez zaufanej trzeciej strony (ang. Trusted Third Party),

z zaufan¡ trzeci¡ stron¡.

Uwierzytelnianie (ang. authentication)

nie zapewniaj¡ce autentykacji,

zapewniaj¡ce autentykacj¦ jednej z komunikuj¡cych si¦ stron �
unilateral,

zapewniaj¡ce obustronn¡ autentykacj¦ � mutual.
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Podziaª protokoªów uzgadniania kluczy

Wspóªdzielony sekret

bez wspóªdzielonego sekretu � no-key protocols,

z wspóªdzielonym sekretem.

Tworzenie klucza

z kluczem wyznaczanym przez jedn¡ ze stron � key transport,

pozwalaj¡ce wyznaczy¢ klucz przez obie strony � key agreement,

z kluczem prede�niowanym � key pre-distribution,

z kluczem wyznaczanym dynamicznie � dynamic key.
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Po»¡dane cechy protokoªów uzgadniania kucza

poufno±¢,

autentykacja u»ytkowników � zapewnienie, »e druga strona jest tym za
kogo si¦ podaje,

autentykacja klucza � zapewnienie, »e druga strona zna wªa±ciwy
klucz,

"±wie»o±¢" i poprawno±¢ klucza,
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Przesyªanie klucza � key transport
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Wspóªdzielony sekret � klucz symetryczny

A← B : nB
A→ B : EK (rA, nA, nB ,B)
A← B : EK (rB , nB , nA,A)

Cechy:

challenge�response,

wzajemna autentykacja,

klucz mo»e by¢ wyznaczony na podstawie rA i rB ,

brak TTP,

wymaga sprawdzania integralno±ci przesyªanych danych,(
n

2

)
kluczy w sieci n u»ytkowników; n − 1 kluczy u ka»dego

u»ytkownika.
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Shamir no-key protocol

A← B : k1 = kamod p

A→ B : k2 = kb
1
mod p = kab mod p

A← B : k3 = ka
−1

2
mod p = (kab)a

−1
mod p = kb mod p

B : k = kb
−1

3
mod p

Cechy:

publiczny parametr p,

a, b takie, »e nwd(a, p − 1) = nwd(b, p − 1) = 1,

du»a zªo»ono±¢ obliczeniowa,

mo»na u»y¢ dowolnego, przemiennego algorytmu szyfrowania, tj:

DK1(DK2(EK1(EK2(m)))) = m.
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Vernam cipher

A losowy klucz sesji k

A← B : m1 = k ⊕ a

A→ B : m2 = m1 ⊕ b = k ⊕ a ⊕ b

A← B : m3 = m2 ⊕ a = k ⊕ b

B oblicza klucz sesji k = m3 ⊕ b

Czy taki protokóª jest bezpieczny?
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Pies z trzema gªowami, czyli ...
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Kerberos
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Kerberos

3 strony komunikacji � A, B i zaufana trzecia strona (TTP),

TTP wspóªdzieli sekret z ka»d¡ z pozostaªych stron,

A i B nie wspóªdziel¡ »adnego sekretu,

TTP umo»liwia:

autentykacj¦ A wobec B i odwrotnie,
ustalenie klucza sesji.

A→ TTP : A,B,NA

A← TTP : EKBT (k ,A, L),EKAT (k ,NA, L,B)
A→ B : EKBT (k ,A, L),Ek(A,TA)
A← B : Ek(TA)
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Uzgadnianie klucza � key agreement
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Wspóªdzielony sekret � wyznaczanie klucza

A← B : nB
A→ B : EK (rA, nA, nB ,B)
A← B : EK (rB , nB , nA,A)

Wyznaczenie klucza sesji k :

1 k = rA|rB
2 k = rA ⊕ rB ,

3 k = rB = k ′ ⊕ rA,

4 k = h(rA, rB),
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Kryptogra�a asymetryczna � Needham-Schroeder protocol

A→ B : PB(k1,A)
A← B : PA(k1, k2)
A→ B : PB(k2)
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Protokóª Di�e-Hellman

A→ B : gamod p

A← B : gb mod p

wspólny klucz � k = gab mod p, ale,

»adna ze stron nie ma pewno±ci, »e druga wyliczyªa ten sam klucz,

protokóª odporny na atak pasywny,

barak autentykacji komunikuj¡cych si¦ stron � protokóª nie jest
odporny na ataki aktywne.
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Protokóª STS

A→ B : gamod p

A← B : gb mod p,Ek(SigB(g
a, gb))

A→ B : Ek(SigA(g
a, gb))

SigA(x) = (H(x))da mod na,

wspólny klucz k = gab mod p,

klucz potwierdzony poprzez zaszyfrowanie podpisów,

atak aktywny nie jest mo»liwy, zakªadaj¡c, »e ka»da ze stron zna
certy�katy drugiej z nich.
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