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Funkcja skrotu i kryptograficzna funkcja skrétu

o Funkcja skrétu (ang. Hash function)— przyporzadkowuje dowolnie
duzemu argumentowi, krétka, zwykle posiadajaca staty rozmiar
niezalezny od agrumentu, warto$¢.

o Jednokierunkowa funkcja skrétu (ang. One-Way Hash Function) — na
podstawie wyniku funkgcji nie da sie okresli¢ argumentu,

e Kryptograficzna funkgcja skrétu (ang. Collision Resistant Hash
Function) — funkcja jednokierunkowa z wtasnosciamy odpornosci na
kolizje,

o Funkcje skrétu z kluczem (ang. Message Authentication Code).
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Funkcje skrétu — wtasnosci

h:{0,1}* — {0,1}"

e ||[D]| >> ||R|| - kompresja,

@ jesli h jest losowa i przeciwdziedzing h jest zbidr wszystkich liczb
n-bitowych, to

P(h(ch) = h()) ~ o

o fatwosé obliczania,

o efekt lawionowy — niewielka zmiana argumentéw, generuje
diametralnie rézne wartosci funkgji skrétu,

Dodatkowo, kryptograficzne funkcje skrétu sa:
@ jednokierunkowe,

@ odporne na kolizje,
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Odpornos¢ na kolizje

Jednokierunkowos¢:
@ preimage resistance — majac dane h(x) jest trudnym odszukanie x,
@ 2nd preimage resistance — majac ustalone xj jest trudnym odszukanie
xp takiego, ze h(x1) = h(x2),
Odpornosé na kolizje:

@ collision resistance — jest trudne odszukanie dwoch x; # x» takich, ze
h(x1) = h(x2).
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Funkcje skrétu

Autentykacja wiadomosci Kontrola integralno$ci
MIC/MDC

MAC

‘ One-way ‘ ‘ Collision resistant ‘

Preimage resistant
2nd
preimage resistant

collision resistant
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Funkcje skrétu — zastosowania

@ schematy podpiséw cyfrowych,

@ zapewnianie integralnosci danych — Message Integrity Code,
Modification Detection Code,

@ autentycacja wiadomosci — Message Authentication Code,
@ protokoty uwiezytelniania.
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Wymagania w zastosowaniach funkgcji skrétu

Zastosowanie Whtasnosci
preimage | 2nd preimage | collision
resistant resistant resistant
MIC - hasta +
MIC - autentykacja + +
MIC - podpisy cyfrowe + + +
MAC (klucz nieznany atakujacemu) + + +
MAC (klucz znany atakujacemu) +
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Metody identyfikacji i autentykacji

o hasta,
@ protokoty wyzwanie—odpowiedz,

@ protokoty z wiedzg zerowa,
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Cele identyfikacji i autentykacji

e wzajemne zidentyfikowanie i/lub potwierdzenie tozsamosci
komunikujacych sie stron,

e zagwarantowanie, ze po identyfikacji/autoryzacji Alicji i Boba, Bob nie
bedzie mégt podszy¢ sie pod Alicje (i odwrotnie) w komunikacji z Ewa,
@ zminimalizowanie prawdopodobiefistwa skutecznego podszycia sie Ewy

pod Alicje i poprawnego przeprowadzenia identyfikacji/autentykacji z
Bobem.
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Metody identyfikacji/autentykacji

@ co$ wiedzie¢ — hasta, PINy, klucze,
@ co$ mie¢ — karta uP, token, paszport,

@ by¢ kims$ — cechy biometryczne,
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Pozadane cechy protokotéw identyfikacji /autentykacji

@ wzajemnosé,
o efektywnos¢ obliczen,
o efektywnosé komunikacji,

@ on-line,
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Hasta w systemach komputerowych

"szyfrowane" pliki haset,
reguty haset,
spowalnianie wprowadzania hasef,

rozszerzanie haset,

passphrases.
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Reguty haset

@ minimalna liczba znakéw hasta,
@ rodzaj znakéw w hasle,

@ czestotliwos$¢ zmiany haset,

Liczba Liczno$¢ zbioru dostepnych znakéw
znakéw hasta | 26 36 62 95
5 235|259 |29.8 32.9
6 28.2 | 31.0 | 35.7 39.4
8 37.6 | 41.4 | 47.6 52.6
10 47.0 | 51.7 | 59.5 65.7

Tabela: Logarytm o podstawie 2 z liczby haset dla danego zestawu znakéw i
rozmiaru haset.
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Ataki na hasta

@ powtdrzenie hasta lub skrétu hasta,

o przeglad zupetny

Liczba Liczno$¢ zbioru dostepnych znakéw
znakéw hasta 26 36 62 95

5 0.67h 3.4h 51h 430h

6 17h 120h 130 dni 4.7 lat

8 1.3 lat 18 lat 1400 lat 42 000 lat
10 890 lat | 23 000 lat | 5.3 -10° lat | 3.8 - 108 lat

Tabela: Czasy przegladu zupetnego dla danego zestawu znakéw i rozmiaru haset.

o atak stownikowy, odgadywanie haset
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Przeciwdziatanie atakom

@ spowalnianie wprowadzania haset — wydtuzanie czasu pomiedzy
kolejnymi wprowadzeniami hasta,
@ rozszerzanie haset — powiekszanie przestrzeni klucza,

@ passphrases

Light Amplification by Stimulated Emission of Radiation.

4
LASER
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Schemat Lamporta

Generacja haset

wo — Wy — W — ... — W

Serwer zapamietuje hasto wy,
Uzytkownik dostaje liste haset, bez w;.

v

|dentyfikacja

@ uzytkownik bierze ostatnie, nieuzywane hasto — w;_1,

@ hasto jest przesytane do serwera,
o serwer wylicza h(w;_1) i sprawdza czy h(wi_1) = w,

@ jesli hasto jest poprawne to serwer zapamietuje w;_1,

A\
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Nonce, random, sequence, timestamp

Nonce - liczba, ktéra jest uzywana jednokrotnie:
@ Random number - liczba losowa; ma zagwarantowaé "swiezos¢"
wiadomosci,
@ Sequence number - jednoznaczny, kolejny, niepowtarzalny numer
wiadomosci,
e Timestamp — znaczniki czasu wiadomosci; pozwalaja wykrywaé
opdznienia i gwarantuja kolejno$¢ wykonania operacji,
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Nonce, random, sequence, timestamp

Nonce - liczba, ktéra jest uzywana jednokrotnie:

@ Random number - liczba losowa; ma zagwarantowaé "swiezos¢"
wiadomosci,

@ Sequence number - jednoznaczny, kolejny, niepowtarzalny numer
wiadomosci,

e Timestamp — znaczniki czasu wiadomosci; pozwalaja wykrywaé
opdznienia i gwarantuja kolejno$¢ wykonania operacji,
Woady poszczegdlnych rozwiazan:
@ Random number — dodatkowa komunikacja, duza przestrzen liczb,
@ Sequence number — konieczno$¢ pamietania ostatnio uzytych liczb,

@ Timestamp — koniecznos¢ synchronizacji zegaréw,
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Protokét wyzwanie odpowiedzZ z algorytmem symetrycznym

Z wykorzystaniem znacznika czasu

A—=B EK(tA,B)
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Protokét wyzwanie odpowiedzZ z algorytmem symetrycznym

Z wykorzystaniem znacznika czasu

A—=B EK(tA,B)

Z wykorzystaniem liczby losowej 1

A<~B : rg
A—B EK(rB,B)
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Protokét wyzwanie odpowiedzZ z algorytmem symetrycznym

Z wykorzystaniem znacznika czasu

A—=B EK(tA,B)

Z wykorzystaniem liczby losowej 1
A<~B : rg
A—B EK(rB, B)
Z wykorzystaniem liczby losowej 2

A«—~B : rp
A— B EK(I‘A,I‘B,B)
A+ B EK(I’B, rA)
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Protokét wyzwanie odpowiedz z funkcja skrétu

Z wykorzystaniem liczby losowej i alg.symetrycznego

A+~B : rp
A— B EK(I‘A./I‘B,B)
A~ B EK(rB,rA)
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Protokét wyzwanie odpowiedz z funkcja skrétu

Z wykorzystaniem liczby losowej i alg.symetrycznego

A<~ B : rg
A— B EK(I‘A./I‘B,B)
A~ B EK(rB,rA)

Z wykorzystaniem liczby losowej i funkgji skrétu z kluczem

A<~ B : rg
A— B rA,hK(rA,rB,B)
A+ B hK(rB,rA,A)
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Protokét wyzwanie odpowiedz z kryptografig asymetryczna

Celem stosowania kryptografii asymetrycznej jest udowodnienie, ze znamy
klucz prywatny. Moze by¢ to zrealizowane poprzez:

o deszyfrowanie wyzwania zaszyfrowanego kluczem publicznym,

@ podpisanie cyfrowe otrzymanego wyzwania.
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Protokét wyzwanie odpowiedz z kryptografig asymetryczna

Celem stosowania kryptografii asymetrycznej jest udowodnienie, ze znamy
klucz prywatny. Moze by¢ to zrealizowane poprzez:

o deszyfrowanie wyzwania zaszyfrowanego kluczem publicznym,

@ podpisanie cyfrowe otrzymanego wyzwania.

A~B : rg
A— B : certa,ra, B, Siga(ra, rs, B)
A+ B certB,A,SigB(rB,rA,A)
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Cechy haset i protokotéw wyzwanie—odpowiedz

o hasta — weryfikujacy (ang. verifier) otrzymuje informacje, ktéra
pozwala mu podszy¢ sie pod strone potwierdzajacag swoja tozsamosé
(ang. claimant),

@ protokoty wyzwanie—odpowiedz:

e prezentowana dana ma ograniczong waznosc,
e przesytane wiadomosci nie daja bezposredniej wiedzy o tajnych danych,
e nieuczciwy weryfikujacy moze umyslnie dobiera¢ wyzwania.
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Cechy haset i protokotéw wyzwanie—odpowiedz

o hasta — weryfikujacy (ang. verifier) otrzymuje informacje, ktéra
pozwala mu podszy¢ sie pod strone potwierdzajacag swoja tozsamosé
(ang. claimant),

@ protokoty wyzwanie—odpowiedz:

e prezentowana dana ma ograniczong waznosc,
e przesytane wiadomosci nie daja bezposredniej wiedzy o tajnych danych,
e nieuczciwy weryfikujacy moze umyslnie dobiera¢ wyzwania.

Powyzszych wad nie posiadajg protokoty z wiedza zerows. J
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Protokét z wiedzg zerowa

@ "claimant" nie ujawnia zadnej informacji na temat sekretu,
@ wykonanie protokotu nie zwieksza wiedzy weryfikujacego,
o weryfikujacy nie potrafi powtdérzy¢ protokotu wobec innych stron,

@ jedyna informacja przekazywana weryfikujacemu jest "Tak, claimant
zna sekret".

Cel protokotu z wiedza zerowa

Udowadniajacy (ang. prover) musi przekona¢ weryfikujacego (ang. verifier)
o prawdziwosci twierdzenia.
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Dowody interakcyjne

@ dowody probabilistyczne,
o wtasciwos¢ kompletnosci (ang. completeness)
e uczciwy prover i verifier,
e prawdopodobienstwo graniczace z pewnoscia poprawne;j
identyfikacji/autentykacji,
e wtasciwos¢ trafnosci/poprawnosci (ang. soundness),
o wtasciwos¢ wiedzy zerowej (ang. zero-knowledge),
@ uczciwy prover i nieuczciwy verifier,

e wykonanie protokotu nie dostarcza wiedzy verifier'owi pozwalajacej na
podszycie sie pod prover’'a
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Dowody z wiedzg zerowa vs. kryptografia asymetryczna

@ bezpieczenstwo mimo wielokrotnego stosowania,
@ brak szyfrowania,
o wiekszy narzut komunikacyjny i/lub obliczeniowy,

@ podobne (te same) podstawy bezpieczenstwa,

Elementy dowodu (Alicja identyfikuje sie wobec Boba):

@ sekret i opcjonalna informacja publiczna,

o swiadek (ang. witness) (A— B),
e wyzwanie (ang. challenge) (A<« B),
e odpowiedz (ang. response) (A — B).
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