System kontroli dosgpu wykorzystujacy karty zblizeniowe

Cel badawczy:

Zaproponowanie, implementacja i analiza dziatania systkontroli dosipu zbudowanego

z wykorzystaniem prostego uktadu mikroprocesoroweganikey kart RFID i bezstykowych
kart pam¢ciowych Mifare. System ma umlowia¢ weryfikacg poprawnéci karty RFID,
sprawdzenie, czy karta urmdmvia wejscie do pomieszczenia i odpowiednie wysterowanie
elektrozaczepu (zamka) i sygnakwietinego/dwickowego. W ramach projektu naje
zaprojektowa i wykona system kontroli dogpu wraz z oprogramowaniem przeznaczonym
do parametryzacji tagow RFID.

W przypadku grupy 8 osobowej rozwanie mana rozszerzy o weryfikacg uprawnié
dostpu w zdalnej bazie danych. W tym przypadku mikrostaikwveryfikuje prawa dogpu

dla poprawnej karty RFID w bazie danych @psiej poprzez stelnternet. Innym maiwym
rozszerzeniem jest stworzenie systemu identyfikacji dwadskkowej (ang.two-factor)
wykorzystupcej kart RFID i hasto wprowadzane np: w postaci PINu.

Zadania:
Zaprojektowa system kontroli dogpu do pomieszczeo nasgpujacych funkcjach:

- dostp do pomieszczenia odbywa sia podstawie karty zlikniowej (i ewentualnie
PINu), jednoznacznie i w sposéb bezpieczny identjdidej osoly.; System musi
przechowywad informacg o uprawnieniach zwranych z kada karh (w ukiadzie
mikroprocesorowym, na karcie, ewentualnie bazie dgnych

- kontrola dosfpu jest przyznawana na podstawie spetnienia warunkdneslanych
w politykach dosipu zapisanych na serwerze. Dlazdtey karty polityki te powinny
zawierg informacg do ktérych pomieszcheumazliwia ona dosgp i w jakich
godzinach,

- kazde wycie karty jest rejestrowane (w pagii mikroprocesora, na karcie RFID, na
serwerze kontroli dogpu),

- informacja o udzieleniu dagiu przesylana jest do czytnika, ktéry sygnalizuje brak
dostpu lydz udziela dostpu poprzez odblokowanie drzwi.

W ramach projektu natg wykon&:
- schemat uktadu mikroprocesorowego do ktoregorzhe¢ldrie naleato:

0 odczytupcego dane z czytnika kart zimniowych za pomegc interfejsu
UART,

0 bezpieczne przesytanie odczytanych danych do sepograez sié Ethernet,

0 odebranie informacji o udzieleniady? odmowie dosfpu od serwera,

o w przypadku zgody na daegt wysterowanie zamka elektrycznego
(elektrozaczepu) i odblokowanie drzwi na okres 5s.

- zaprojektowa ptytke prototypows dla przygotowanego systemu mikroprocesorowego
I wykon& jego monta

- zaprojektowa struktue karty RFID, zakres i sposéb przechowywania na nieycla,

- zaprojektowé protok6t komunikacji pomgdzy mikroprocesorem a serwerem
wykorzystupcy Ethernet i zapewniagy:

0 poufnaé¢ przesytanych danych,

0 autentyczn& przesytanych danych — zaréwno serwer musicmmaksymalyg
pewna¢, ze dane pochodz od wskazanego wdzenia kontroli dogpu
(pomieszczenia), jak i mikrosterownik musi higewnadé, ze decyzja
udzielenia/odmowy dogbu pochodzi od serwera

- oprogramowa mikrosterownik i serwer kontroli dagiu,
- zaimplementowaaplikacg do personalizacji kart RFID
- uruchomt dziatapcy system wsrodowisku laboratoryjnym.

Liczebnosé grupy: 5-8 osob



System identyfikacji 0s6b na podstawie paszportéw bionrgcznych
(uwaga na wymagania sptawe!)

Cel badawczy:

Weryfikacja rozwizan oferowanych przez zastosowanie paszportow biometrgbzny
i roznych protokotow uwierzytelniania (BAC/EAC). Stworde systemu identyfikggego
osoby na podstawie posiadanych przez nich paszportdmelrycznych z wykorzystaniem
kazdego z tych protokotow i ocena bezpietst®va poszczegdllnych rozayzian. Stworzenie
aplikacji, ktora odczyta dane zawarte w paszporcieyiwietli je na ekranie komputera.
Oprocz danych tekstowych na ekranie komputera powibgy wyswietlone zdgcie
posiadacza odczytane z paszportu t@dj osoby wykonane kamgemternetovd. W ramach
projektu naley réwniez na czystych kartach RFID zasymulawstruktug analogiczn jak ta
ktora znajduje sina paszportach.

Zadania:
W ramach projektu natg:
- opracowa aplikacg pozwalagca na
o komunikacg z kary bezstykow/paszportem,
0 odczytanie danych ogélnie deghych z paszportu i wyznaczenie klucza do
autoryzaciji,
przeprowadzenie autoryzacji za porm@cotokotéw BAC i/lub EAC,
odczytanie danych biometrycznych z karty mikroprocesey,
wykonanie zdjcia za pomog kamery internetowej,
0 prezentag danych odczytanych z paszportu icnif,
- stworzy na karcie bezstykowej ,poprawny paszport biometrytzrgrzeprowadzi
jego weryfikacg.

o oo

Liczebnosé grupy: 5 oséb



System lokalizacji i rejestracji parametrow lotu samobtu

Cel badawczy:
W ramach projektu naty wykorzyst& wezg¢ sieci bezprzewodowe] (WSN) — ZigBee,
w polgczeniu z czujnikiem przpieszenia dwukierunkowego i GPS do monitorowaniauuch
samolotu. Nalgy oprogramowéa wezet tak aby zbierat pomiary tych czujnikéw i przekaat
je do stacji bazowej — znajdiggej sk na ziemi. Nalgy zatazy¢, ze na ziemi znajduje sjedna
stacja bazowa (BS), i wieleggtow pasrednicacych w komunikacji samolot<—>BS. &ty
paosredniczce petny dwie funkcje:

- przekazy komunikaty z samolotu do stacji bazowej,

- wykorzystup moc sygnatu odebranego (wspoOtczynnik RSSI) do lo&alania

aktualnej pozycji samolotu.

Oprocz sieci czujnikOw natg zaimplementowa aplikacg prezentujca zbierane dane i
rejestrujce je w bazie danych. Ruch samolotu (ékney na podstawie kolejnych lokalizacji)
powinien by wizualizowany na ekranie komputera.

Zadania:
W ramach projektu natg wykon&:
zapoznd sig z teoretycznymi parametrami propagacji sygnatow ragbbw w
przypadku protokotu ZigBee
- zaproponowa i zaprojektowda uktad pomiarowy wskaikéw RSSI dla renych
srodowisk pracy wztdéw sieci i rénych potaen wzglednych w przestrzeni 2D i 3D,
- oprogramowanie komputera PC ¢z2k0w sieci WSN pozwalage:
0 na monitorowanie warfoi wskanika RSSI w komunikacji porailzy dwoma
weztami,
o doboru mocy nadajnikow i/lub czuia odbiornikow weztéw sieci.
- oprogramowé wezet z czujnikami przyspieszenia 2D i GPS orazywarednicace
w komunikacji samolot<—>BS
- zaimplementowaaplikacg rejestrugca i wizualizupca.

Liczba os6b:5-8






